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  Кабінет Міністрів України

    ДЕРЖАВНЕ ПІДПРИЄМСТВО «ЕНЕРГОРИНОК»                                 

    01032,  м. Київ-32, вул. С. Петлюри, 27, телефон: 594-86-00, факс: 594-86-86 

                                                                                               
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                           

	..............................№..........................
	

	На № .................від  .........................                                
	

	
	

	
	щодо маркетингового дослідження
	
	
	

	
	


Державне підприємство "Енергоринок" має намір придбати "Послуги щодо надання професійної та технічної допомоги та консультаційні" (послуги з проведення аудиту інформаційної безпеки ДП "Енергоринок" у відповідності до міжнародного стандарту ISO/IEC 27001), у зв'язку з чим запрошує Вас взяти участь у маркетинговому дослідженні ринку.
Детальний опис предмету дослідження, вимоги щодо кваліфікації Учасника, а також інші відомості та форми наведені у Додатках 1- 4.

Учасник має подати комерційну пропозицію, що повинна складатися з цінової пропозиції по формі, наведеній в Додатку 2 та документів згідно з вимогами, наведеними в Додатку 4. Комерційна пропозиція подається у письмовій формі за підписом уповноваженої посадової особи учасника, прошита та скріплена печаткою у запечатаному конверті
Конверт повинен бути адресований Замовнику, містити печатку Учасника в місцях заклеювання та бути підписаним наступним чином:

"Комерційна пропозиція. "Послуги щодо надання професійної та технічної допомоги та консультаційні" (послуги з проведення аудиту інформаційної безпеки ДП "Енергоринок" у відповідності до міжнародного стандарту ISO/IEC 27001)"
Не відкривати до 10:00  год. 17.02.2014
На конверті обов'язково зазначається найменування, адреса та телефон (факс) Учасника.

Місце і кінцевий термін подання комерційних пропозицій: 01032, м. Київ, вул. С. Петлюри, 27, каб. 622,  до 10  год. 00 хв. 14.02. 2014. 
Спосіб надання: особисто або поштою.

Місце і дата розкриття комерційних пропозицій: 01032, м. Київ, вул. С. Петлюри, 27, каб. 400, о 10 год. 00 хв. 17.02.2014. 
Відповідальний за проведення маркетингового дослідження: Сушко Людмила  Володимирівна, тел.594-59-72
Відповідальний з технічних питань: Раков Антон В'ячеславович, тел.594-86-99
Учасник визначає ціну на послуги, з урахуванням усіх своїх витрат, податків і зборів, що сплачуються або мають бути сплачені. 
Додатки: Додатки 1- 4 на 8 арк. в 1 прим.
Заступник директора з економіки та фінансів



Р.В. Сутченко

Сушко

594-59-72
Додаток 1
Вимоги до предмета дослідження 

Предметом закупівлі є "Послуги щодо надання професійної та технічної допомоги та консультаційні" (послуги з проведення аудиту інформаційної безпеки ДП "Енергоринок"  у відповідності до міжнародного стандарту ISO/IEC 27001)
Послуги з проведення аудиту інформаційної безпеки ДП "Енергоринок" у відповідності до міжнародного стандарту ISO/IEC 27001 мають включати до себе:

1. Проведення збору актуальної інформації щодо 

· планування і забезпечення інформаційної безпеки ДП "Енергоринок"; 

· організаційної структури користувачів і обслуговуючих підрозділів; 

· структури комплексу технічних і програмних засобів; 

· структури інформації і інформаційних потоків; 

· загрозах і вразливостях ресурсів ДП "Енергоринок".

2. Дослідження підсистем ІТ-інфраструктури підприємства, а саме:

· аналіз архітектури ІТ-інфраструктури ДП "Енергоринок" , складу і характеристик технічних і програмних засобів, які в ній використовуються;

· аналіз характеру, засобів і способів взаємодії підсистем ІТ‑інфраструктури ДП "Енергоринок";

· аналіз поточних заходів захисту ІТ-інфраструктури ДП "Енергоринок" і всіх компонентів його підсистем;

· аналіз захищеності робочих станцій та серверів ДП "Енергоринок";

· проведення інструментальної перевірки вузлів інформаційної системи ІТ-інфраструктури доступних з мережі Інтернет.

3. Складання переліку інформаційних активів, які входять до області дії системи управління інформаційною безпекою ДП "Енергоринок", їх класифікація та оцінка.

4. Визначення загроз інформаційним активам, розрахунок інформаційних ризиків, розробка рекомендацій по обробці виявлених ризиків та визначення разових збитків від реалізації загроз.

5. Розробку пропозицій та рекомендацій по управлінню ризиками за допомогою організаційних, адміністративних і технічних заходів, необхідних для вдосконалення системи управління інформаційної безпеки ДП "Енергоринок" відповідно до вимог міжнародного стандарту ISO/IEC 27001.

6. Складання звіту про проведення аудиту інформаційної безпеки ДП "Енергоринок".

Додаток 2

Форма "Цінова пропозиція" подається у вигляді, наведеному нижче.

Учасник не повинен відступати від даної форми.
Цінова пропозиція

(форма, яка подається учасником на фірмовому бланку)

"______"______________ 2014 р.

ДП "Енергоринок", Україна, м. Київ, вул. С. Петлюри, 27.

Ми,               ( найменування Учасника)               , вивчивши запрошення до участі у маркетинговому дослідженні стосовно "Послуги щодо надання професійної та технічної допомоги та консультаційні (послуг з проведення аудиту інформаційної безпеки)", надаємо свою комерційну пропозицію і повідомляємо про можливість надати вказані послуги згідно з Вашими умовами загальною вартістю _______________________________________________________грн.

1. Ми підтверджуємо, що вся інформація, надана нами в складі нашої пропозиції є достовірною.

2. Ми згодні дотримуватися умов цієї пропозиції протягом 20 робочих днів з дня розкриття пропозицій.

3. За умови визнання _______________________ переможцем, зобов'язуємося підписати найменування Учасника
Договір з ДП "Енергоринок" протягом 25 робочих днів з дня визначення переможця з включенням в нього всіх істотних умов, зазначених Вами в Додатку 3.

Керівник організації-учасника   _______________         ___________________

                                                                  (підпис)              (ініціали та прізвище)

                                                                                 м.п.

Додаток 3

Основні умови Договору

З переможцем планується укладення договору стосовно "Послуг щодо надання професійної та технічної допомоги та консультаційні (послуг з проведення аудиту інформаційної безпеки)" з включенням до нього наступних умов:
1. Предмет договору.

1.1. В порядку та на умовах, визначених цим Договором, Замовник доручає, а Виконавець приймає на себе зобов’язання надати послуги з консультування у сфері захисту інформації (проведення аудиту інформаційної безпеки ДП “Енергоринок” у відповідності до міжнародного стандарту ISO/IEC 27001), далі - Послуги.

1.2. Технічні вимоги щодо надання Послуг  наведені у Додатку №1 до цього Договору.

1.3. Обсяги закупівлі Послуг можуть бути зменшені залежно від реального фінансування видатків.

2. Якість наданих послуг. 

2.1. Якість наданих Послуг визначається в розділі 5 цього Договору.

3. Вартість договору.

3.1. Загальна вартість Договору становить – _________ грн. (_____ грн. __ коп., крім того 20% ПДВ – _______ грн. (__________ грн.  __ коп.). Разом з урахуванням ПДВ – _______ грн. (_________ грн. __ коп.).

3.2. Вартість Договору може бути зменшена за взаємною згодою Сторін.

4. Порядок здійснення оплати.

4.1. Розрахунки за цим Договором здійснюються Замовником шляхом безготівкового перерахування грошових коштів на поточний рахунок Виконавця на підставі рахунків-фактур. У платіжних дорученнях обов’язково зазначається номер та дата Договору.

4.2. Замовник сплачує Виконавцю попередню оплату у розмірі 50% від вартості Договору протягом 7 (семи) банківських днів з дня отримання від Виконавця рахунку-фактури. Решта вартості Договору у розмірі 50% буде сплачена протягом 7 (семи) банківських днів з дня підписання Акту передачі-приймання Послуг та отримання від Виконавця рахунку-фактури, що надається Виконавцем Замовнику в день підписання Акту здачі-приймання Послуг. Акт передачі-приймання Послуг підписується згідно з положеннями розділу “Порядок передачі-приймання Послуг”.

4.3. У випадку ненадання Виконавцем рахунків-фактур у строки, передбачені цим договором, Замовник не несе відповідальності за прострочення по оплаті вартості Послуг відповідно на кількість днів, прострочених Виконавцем по наданню рахунків-фактур за цим Договором.

4.4. Усі розрахунки за цим Договором здійснюються в національній валюті України.

5. Порядок передачі-приймання Послуг.

5.1. Термін надання послуг становить 120 календарних днів з дня укладання Договору.

5.2. Передача-приймання Послуг здійснюється після узгодження з Замовником звіту про проведення аудиту інформаційної безпеки ДП “Енергоринок” (далі – Звіт) та підтверджується укладанням Акту передачі-приймання Послуг. 

5.3. Зміст Звіту визначається пунктами та підпунктами технічних вимог щодо надання Послуг  (Додаток №1 до цього Договору) та має містити докладні пропозиції та рекомендації по управлінню ризиками за допомогою організаційних, адміністративних і технічних заходів, необхідних для вдосконалення системи управління інформаційної безпеки Замовника відповідно до вимог міжнародного стандарту ISO/IES 27001, а також конкретні рекомендації щодо організації інформаційної безпеки Замовника (перелік інструкцій та необхідних організаційних документів, перелік інформаційних активів та програмно-апаратних засобів інформаційної інфраструктури Замовника, що потребують резервування, та рекомендації щодо механізмів їх резервування тощо).

5.4. Проект Звіту надається Виконавцем на узгодження Замовнику не менш ніж за 30 календарних днів до кінця терміну надання Послуг.

5.5. Протягом 20 календарних днів з дати отримання проекту Звіту Замовних в письмової формі надає Виконавцю зауваження до проекту Звіту, що містить перелік помилок та недоліків. 

5.6. Після отримання від Виконавця зауважень Замовник має до кінця терміну надання Послуг надати Виконавцю остаточну редакцію Звіту та Акт передачі-приймання Послуг.

5.7. Замовник на протязі 7 календарних днів з дати офіційного отримання від Виконавця Акту передачі-приймання Послуг та Звіту  має підписати зазначений Акт передачі-приймання Послуг або мотивовану відмову від приймання Послуг.

5.8. Мотивованою вважається відмова, що оформлена у письмовому вигляді та містить перелік помилок, недоліків та зауважень, виявлених у Звіті. У такому випадку Сторонами у п’ятиденний термін підписується протокол доопрацювань. Виявлені зауваження та помилки мають буди виправлені Виконавцем у окремо узгоджений Сторонами термін. Усі доопрацювання здійснюються Виконавцем за власний рахунок.

5.9. Після підписання Акту передачі-приймання Послуг право власності на Звіт належить Замовнику.

6. Права та обов’язки Сторін.

6.1. Замовник зобов'язаний:

· прийняти   надані  Послуги  згідно з умовами цього Договору;

· сприяти Виконавцеві у здійсненні всіх дій необхідних для належного надання Послуг передбачених даним Договором;

· оплатити надані Виконавцем Послуги, в розмірі та у строки, передбачені цим Договором.

6.2. Замовник має право:

· своєчасно і в повному обсязі отримувати від Виконавця Послуги, передбачені цим Договором;

· повернути рахунок Виконавцю без здійснення оплати в разі неналежного оформлення документів (відсутність печатки, підписів тощо);

· відмовитися від прийняття Послуг та підписання Акта передачі-приймання послуг, якщо Послуги не відповідають умовам цього Договору;

· зменшувати обсяг надання Послуг та загальну вартість цього Договору залежно від реального фінансування видатків. У такому разі Сторони вносять відповідні зміни до цього Договору;

· достроково розірвати цей Договір у разі невиконання зобов’язань Виконавцем, повідомивши його у строк не менш ніж за два тижні.

6.3. Виконавець зобов'язаний:

· якісно та вчасно надати Послуги, передбачені цим Договором, у порядку, зазначеному в розділі 5 цього Договору;

· зберігати у таємниці та не розголошувати третім особам будь-яку інформацію щодо системи управління інформаційною безпекою, інформаційної інфраструктури Замовника, що стала відома під час надання Послуг, і Звіт під час дії цього Договору та після її завершення.

6.4. Виконавець має право:

· своєчасно отримувати оплату наданих Послуг в розмірі та строки, обумовлені цим Договором;

· надати послуги достроково за письмовим погодженням Замовника;

· отримувати від Замовника документи, інформацію та роз’яснення, що необхідні для виконання зобов’язань за цім Договором, якщо це не суперечить чинному законодавству України;

· проводити дослідження системи управління інформаційною безпекою та інформаційної інфраструктури Замовника на його території за узгодженням;

· у разі невиконання Замовником зобов'язань Виконавець має право достроково  розірвати цей Договір, повідомивши про це Замовника у строк не менш ніж за два тижні.

7. Відповідальність Сторін.
7.1. У  разі  невиконання  або  неналежного  виконання  своїх зобов'язань  за   Договором   Сторони   несуть   відповідальність, передбачену чинним законодавством України та цим Договором. 

7.2. За кожен факт невиконання або неналежного виконання Сторонами зобов’язань за цим Договором Сторона, яка порушила умови цього Договору, сплачує на користь іншої Сторони штраф у розмірі 10% від вартості цього Договору.

7.3. Виконавець несе повну відповідальність за якість та своєчасність надання Послуг і зобов’язується відшкодувати Замовнику понесені ним збитки, якщо вони виникли внаслідок невиконання або неналежного виконання Виконавцем взятих на себе обов’язків за цим Договором.

7.4. У разі порушення термінів надання Послуг, передбачених розділом 5 цього Договору, Виконавець сплачує на користь Замовника неустойку (штраф) у розмірі 0,5% від загальної вартості цього Договору.

7.5. За порушення строків оплати, що передбачені цим Договором, Замовник сплачує Виконавцю неустойку (пеню) у розмірі 0,1% від загальної вартості цього Договору за кожен день прострочення оплати, але не більше подвійної облікової ставки НБУ, що діяла на момент прострочення.

7.6. Замовник не несе відповідальності за порушення термінів оплати за цим Договором в разі, якщо рахунок-фактура наданий Виконавцем несвоєчасно або оформлений неналежним чином.

7.7. Оплата Стороною штрафних санкцій не звільняє її від виконання зобов'язань за цим Договором.

7.8. Сторона вважається невинуватою і не несе відповідальності за порушення зобов’язань за цим Договором, якщо вона доведе, що вжила всіх залежних від неї заходів щодо належного виконання цього Договору.

8. Обставини непереборної сили.

8.1. Сторони звільняються від відповідальності за невиконання або  неналежне  виконання  зобов'язань за цим Договором у разі виникнення обставин непереборної сили,  які не  існували  під  час укладання Договору та виникли  поза  волею Сторін (аварія, катастрофа, стихійне лихо, епідемія, війна тощо). 

8.2. Сторона,  що не може виконувати зобов'язання за цим Договором унаслідок дії обставин непереборної сили, повинна не пізніше ніж протягом 5 днів з моменту їх виникнення повідомити про це іншу Сторону у письмовій формі.

8.3. Наявність обставин непереборної сили підтверджується відповідною довідкою Торгово-промислової палати України.  

8.4. У разі коли строк дії обставин непереборної сили продовжується більше ніж 20 днів, кожна із Сторін в установленому порядку має право розірвати цей Договір. У разі попередньої оплати Виконавець повертає Замовнику кошти протягом 3 днів з дня розірвання цього Договору.

9. Вирішення спорів.

9.1. У випадку виникнення спорів або розбіжностей, Сторони зобов'язуються вирішувати їх  шляхом  взаємних переговорів та консультацій. 

9.2. У разі недосягнення Сторонами згоди, спори (розбіжності) вирішуються у судовому порядку.

10. Строк дії договору.

10.1. Договір вважається укладеним і набирає чинності з дати його підписання уповноваженими представниками Сторін та діє до _________, але в будь-якому випадку до повного виконання зобов’язань Сторонами.

10.2. Цей Договір складений українською мовою у двох автентичних примірниках, які мають однакову юридичну силу, по одному примірнику для кожної із Сторін.

10.3. Одностороннє внесення змін та одностороннє дострокове припинення дії Договору не допускається окрім випадків, передбачених чинним законодавством України та даним Договором.

11. Інші умови.

11.1. Сторони зобов’язуються не розголошувати третій особі конфіденційну інформацію, передану однією Стороною іншій Стороні, окрім випадків, передбачених чинним законодавством України. Конфіденційною вважається вся інформація, що обумовлена укладенням, виконанням та припиненням дії Договору та сам Договір.

11.2. Після підписання цього Договору всі попередні домовленості, що суперечать його положенням, втрачають чинність.

11.3. Договір не втрачає чинності в разі зміни реквізитів Сторін, установчих документів, а також зміни власника, організаційно-правової форми тощо. Про зазначені зміни Сторони зобов’язані протягом 3 днів повідомити одна одну.

11.4. Всі питання й умови, не врегульовані Договором регулюються в порядку, встановленому чинним законодавством України.

11.5. Жодна Сторона не має права передавати свої права та/або обов'язки за Договором третім особам без попередньої письмової згоди іншої Сторони.

11.6. Після припинення дії Договору з будь-якої причини, положення про конфіденційність, передбачене п. 11.1. Договору, залишається чинним протягом 3 років з моменту такого припинення.

11.7. Умови Договору про закупівлю не можуть відрізнятися від умов комерційної пропозиції Виконавця та не повинні змінюватися після підписання Договору про закупівлю до повного виконання зобов’язань Сторонами, крім випадків зменшення обсягів закупівлі залежно від реального фінансування видатків.

Додаток № 1 до Договору № _______ 

від “   “ ______ 2014 року

Технічні вимоги 

на проведення аудиту інформаційної безпеки ДП “Енергоринок”  у відповідності до міжнародного стандарту ISO/IEC 27001.

Послуги з проведення аудиту інформаційної безпеки ДП “Енергоринок” у відповідності до міжнародного стандарту ISO/IEC 27001 мають включати до себе:

1. Проведення збору актуальної інформації щодо 

· планування і забезпечення інформаційної безпеки ДП “Енергоринок”; 

· організаційної структури користувачів і обслуговуючих підрозділів; 

· структури комплексу технічних і програмних засобів; 

· структури інформації і інформаційних потоків; 

· загрозах і вразливостях ресурсів ДП “Енергоринок”.

2. Дослідження підсистем ІТ-інфраструктури підприємства, а саме:

· аналіз архітектури ІТ-інфраструктури ДП “Енергоринок” , складу і характеристик технічних і програмних засобів, які в ній використовуються;

· аналіз характеру, засобів і способів взаємодії підсистем ІТ‑інфраструктури ДП “Енергоринок”;

· аналіз поточних заходів захисту ІТ-інфраструктури ДП “Енергоринок” і всіх компонентів його підсистем;

· аналіз захищеності робочих станцій та серверів ДП “Енергоринок”;

· проведення інструментальної перевірки вузлів інформаційної системи ІТ-інфраструктури доступних з мережі Інтернет.

3. Складання переліку інформаційних активів, які входять до області дії системи управління інформаційною безпекою ДП “Енергоринок”, їх класифікація та оцінка.

4. Визначення загроз інформаційним активам, розрахунок інформаційних ризиків, розробка рекомендацій по обробці виявлених ризиків та визначення разових збитків від реалізації загроз.

5. Розробку пропозицій та рекомендацій по управлінню ризиками за допомогою організаційних, адміністративних і технічних заходів, необхідних для вдосконалення системи управління інформаційної безпеки ДП “Енергоринок” відповідно до вимог міжнародного стандарту ISO/IEC 27001.

6. Складання звіту про проведення аудиту інформаційної безпеки ДП “Енергоринок”.

Керівник організації-учасника   _______________         ___________________

                                                                  (підпис)              (ініціали та прізвище)

                                                                                 м.п.

Додаток 4

Вимоги до кваліфікації учасників 

Таблиця 1

	1.
	1.1. Копія ліцензії на надання послуг у галузі технічного захисту інформації в частині оцінювання захищеності інформації.

	2.
	2.1. Довідка, що містить перелік фахівців Учасника з діючими сертифікатами аудитора систем менеджменту інформаційної безпеки (ISO/IEC 27001) (не менше одного).

2.2. Копії документів, які свідчать про наявність трудових відносин між Учасником та фахівцями, зазначеними в довідці п.2.1.

2.3. Копії сертифікатів фахівців, зазначених  в довідці п.2.1.

	3.
	3.1. Довідка з переліком підприємств, установ та організацій (не менше 2), яким Учасник надавав послуги з проведення аудиту інформаційної безпеки у відповідності до міжнародного стандарту ISO/IEC 27001 або послуги з підготовки до сертифікації чи з проведення сертифікації компанії відповідно до стандарту ISO/IEC 27001.

3.2. Копії або оригінали листів відгуків від зазначених в довідці п.3.1 підприємств (не менш двох) або копії відповідних договорів* та актів наданих послуг.

	4.
	4.1. Копія балансу підприємства (Форма № 1) за останній звітний період.
4.2. Копія звіту про фінансові результати (Форма № 2) за останній звітний період.
4.3. Копія звіту про рух грошових коштів (Форма № 3) за останній звітний період.


* - інформація, що містить комерційну таємницю може бути вилучена з такої копії

Таблиця 2
Інші документи

	1.
	Копія Статуту або іншого установчого документу

	2.
	Копія документу щодо повноважень представника учасника засвідчувати своїм підписом документи стосовно проведення процедур закупівель. 

	3.
	Копія документу стосовно відсутності рішення про визнання Учасника в установленому порядку банкрутом чи порушення проти нього справи про банкрутство, виданого не раніше ніж в четвертому кварталі минулого року.

	4.
	Копія довідки з ДПІ про відсутність заборгованості перед бюджетом, виданої не раніше ніж в четвертому кварталі минулого року.

	5.
	Довідка, складена у довільній  формі, яка повинна містити відомості про підприємство: реквізити (адреса – юридична та фактична, телефон, факс, банківські реквізити); керівництво (посада, ім'я по батькові, телефон для контактів -  для юридичних осіб); форма власності та юридичний статус, організаційно-правова форма -  для юридичних осіб; вид оподаткування

	6.
	Копія витягу з Єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців.

	7.
	Копія виписки з Єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців.


Всі документи, які подає учасник, повинні на всіх аркушах (крім оригіналів) мати відбиток печатки учасника та підпис уповноваженої особи.
Документи, які не передбачені Законодавством для суб'єктів підприємницької діяльності та фізичних осіб, не подаються останніми в складі своєї ПКТ, а надається обов’язкове роз’яснення з вказанням підстав для відсутності такого документу. У разі якщо учасник – юридична (або фізична) особа відповідно до норм чинного законодавства не зобов’язана складати вказані документи, такий учасник подає копії тих документів, які є документами фінансової звітності для нього та надає в складі ПКТ інформацію в довільній формі про законодавчі підстави для їх ведення.
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